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Wybuch ropociggu w roku 2008 byl dzielem

hakeréw a nie zwylym zamachem Najlepsze w tym miesiacu

dodat 10 grudnia 2014 o 23:04 w kategorii z tagami:

Kiedy w sierpniu 2008 wybucht ropociag faczacy Azerbejdzan z
Morzem Srédziemnym, do zamachu przyznali sie Kurdowie.
Dopiero dzisiaj dowiadujemy sie, ze wybuch byt jednym z
pierwszych cybernetycznych atakéw na infrastrukture krytyczna.

Kurdowie w roku 2008 nie dysponowali wystarczajaca wiedzg i
doswiadczeniem, by przeprowadzi¢ atak informatyczny. Kto zatem
stat za wydarzeniami z sierpniowego wieczoru? Wedtug

najwiecej na ataku mogli zyska¢ Rosjanie.

Tajemniczy wybuch

Kiedy 6 sierpnia o 11 wieczorem nagle zapalit sie i wybucht fragment ropociagu

prowadzacego z Morza Kaspijskiego nad Morze Srédziemne, zawiodly wszystkie FunSec
mechanizmy bezpieczenstwa. Czujniki ci$nienia nie wykazaty zadnych anomalii a obstuga

ropociagu o wybuchu dowiedziata sie dopiero po 40 minutach od straznika, ktéry zauwazyt

ogien. Nie pomogly takze awaryjne systemy monitoringu, oparte o taczno$c¢ satelitarng a 60

godzin zapisu z kluczowych kamer bezpieczenstwa znikneto bezpowrotnie. Turecki rzad

twierdzit, ze katastrofa byta wynikiem awarii, ale zbyt wiele czynnikédw wskazuje na inny

scenariusz wydarzen.
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Eksplozja spowodowata wyciek ok. 30 tysiecy barytek ropy. Gtdwny operator ropociggu,
firma BP, tracita dziennie 5 milionéw dolaréw z powodu jego przestoju. Gdy po 19 dniach
usunieto uszkodzenia, oszacowano, ze sam Azerbejdzan mogt straci¢ na skutek awarii ok.
miliarda dolaréw przychodu. Do zamachu natychmiast przyznata sie Partia Pracujgcych Adres email -
Kurdystanu, jednak zdaniem Amerykanéw moégt byé to efekt porozumienia miedzy

rzeczywistymi sprawcami a Kurdami. Amerykanie byli bardzo zainteresowani wyjasnieniem

incydentu, poniewaz byt to jeden z pierwszych (jesli nie pierwszy) przypadek, gdy atak

komputerowy doprowadzit do fizycznych uszkodzen infrastruktury krytycznej. Warto . .
pamieta¢, ze Stuxnet, uznawany za prekursora, rozpoczat swojg hiszczycielska dziatalno$¢ WYSZUklwanle
dopiero dwa lata pézniej.

Szukasz czegos$?
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Tematy
Atak zaawansowany technologicznie

Dziennikarze Bloomberga dotarli do oséb, ktére prowadzity $ledztwo w sprawie awarii. Ich
ustalenia rozmijajg sie z oficjalng wersja. Uszkodzony rurociag byt jednym z
lepiej zabezpieczonych. Rury byly zakopane pod ziemig, a kazdy kilometr
instalacji wyposazony byt w czujniki ci$nienia, taczace sie za pomocg technologii
bezprzewodowej z centralg monitoringu. W razie gdyby podstawowa tgczno$¢ zawiodta,
powinien zadziata¢ awaryjny system tgcznosci satelitarnej. Trase rurociggu monitorowaty
réwniez liczne kamery. To one wedtug wynikéw $ledztwa byly pierwszym punktem ataku.
Bfad w oprogramowaniu je obstugujacym pozwolit atakujgcym na uzyskanie dostepu do
wewnetrznej sieci firmy. Nastepnie wilamywacze zlokalizowali komputer zarzadzajacy
sygnatami alarmowymi i zainstalowali na nim ztosliwe oprogramowanie.

Kolejnym punktem ataku byta stacja numer 30. To wtasnie jej zaworami sterowali atakujacy,
by zwiekszy¢ cisnienie w rurociggu do poziomu powodujgcego rozszczelnienie, wyciek oraz
eksplozje. System sterowania siecig dziatat w taki sposéb, ze wystarczyta kontrola nad
zaworami jednej stacji, by doprowadzi¢ do katastrofy. Te teorie potwierdza fakt, ze nie
znaleziono zadnych $ladéw tadunkéw wybuchowych. Wtamywaczom udato sie takze przejac
kontrole nad systemem monitoringu wideo. Z dyskéw znikneto okoto 60 godzin nagrania z
kluczowych lokalizacji krétko przed eksplozja. Wtamywacze nie wiedzieli jednak, ze jedna z
kamer, dziatajaca w podczerwieni, nie byla podiagczona do gtéwnego rejestratora. Jej
nagranie pokazuje dwoch mezczyzn, spacerujgcych wzdtuz rurociggu z komputerem w rece
krétko przed eksplozjg. Obaj maja na sobie ubrania podobne do tych stosowanych przez
zotnierzy oddziatéw specjalnych. Analiza logéw pokazata, ze w tym samym momencie, gdy
kamera zarejestrowata obecno$¢ niezidentyfikowanych oséb, miaty miejsce proby ataku na
infrastrukture informatyczna.

Trzy dni po wybuchu rozpoczeta sie wojna Rosji z Gruzjg. Gruzinski premier oskarzyt wojska
rosyjskie o probe zbombardowania tego samego ropociggu na terenie Gruzji. Atak
samolotéw — w przeciwienstwie do ataku hakeréw — byt jednak minimalnie chybiony.
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taziki marsjanskie studentéw PB tez majg cate mndstwo btedéw w oprogramowaniu ;]
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,Obaj maja na sobie ubrania podobne do tych stosowanych przez zotnierzy oddziatow
specjalnych”- moze dorzuécie tez, jakiego kraju....
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